PiHPB

Upute za koriStenje mTokena

Za pristup internetskom bankarstvu Hrvatske postanske banke potrebno je posjedovati
mToken aplikaciju ili fizicki token. Koristenje fizickog tokena detaljno je opisano u Uputi za rad
s tokenom, dok se u nastavku nalazi uputa za koristenje mTokena.

Prijava u internetsko bankarstvo podrazumijeva da se na mreznoj stranici Banke odabere
izbornik eBankarstvo te zatim Zeljena aplikacija:

e Prijava - Gradanstvo (za prijavu u HPB internetsko bankarstvo za gradanstvo)

e Prijava - Poslovni korisnici (za prijavu u HPB internetsko bankarstvo za poslovne subjekte)
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Odabirom Prijava — Gradanstvo prikazuje se sljedeci ekran:

HPB Prijava u HPB internetsko bankarstvo

Molimo potvrdite vasu prijavu u aplikaciju

Za ulazak u aplikaciju skenirajte QR kod Vasom
mHPB aplikacijom.

KORISNI LINKOVI

* Opéi uvjeti

= Preporuke za sigurno koristenje
internetskog bankarstva

= Informacije o obradi osobnih podataka

= Dokumenti za fizicke osobe

+ Dokumenti za poslovne subjekte

HPB Kontakt centar

kontakt.centar@hpb.hr

X Odustani

Prijava korisnika u HPB internetsko bankarstvo

Odabirom Prijava — Poslovni korisnici prikazuje se sljedeci ekran:



HPB Prijava u HPB internetsko bankarstvo za poslovne subjekte

Molimo potvrdite vasu prijavu u aplikaciju

Za ulazak u aplikaciju skenirajte QR kod Vasom
mHPB aplikacijom

KORISNI LINKOVI

* Opciuvjeti

« Preporuke za sigurno koristenje
internetskog bankarstva

« Informacije o obradi osobnih podataka

+ Dokumenti za fizicke osobe

« Dokumenti za poslovne subjekte

HPB Kontakt centar

kontakt.centar@hpb.hr

X Odustani

Prijava korisnika u HPB internetsko bankarstvo za poslovne subjekte

Na ekranu Prijava u HPB internetsko bankarstvo / za poslovne subjekte korisniku su dostupna
dva nacina prijave: skeniranjem QR koda i ruénim unosom podataka.

Prijava skeniranjem QR koda provodi se odabirom opcije Skeniraj QR kod unutar mTokena te
skeniranjem QR koda prikazanog na ekranu za prijavu.

Prijava ru¢nim unosom provodi se unosom serijskog broja tokena i jednokratne zaporke (OTP)
generirane u mTokenu.

mToken

Na pocetnom zaslonu aplikacije mHPB potrebno je odabrati opciju mToken, nakon ¢ega se
prikazuje izbornik svih dostupnih mToken usluga. Pristup pojedinoj mToken usluzi mogu¢ je
nakon uspjesno provedene autentifikacije PIN-om ili biometrijskom metodom (otisak prsta ili
prepoznavanije lica).
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Korisnicima koji koriste usluge za fizitke i pravne osobe, nakon odabira Zeljene opcije u
mTokenu i uspjeSne autentifikacije bit ¢e prikazana mogucnost odabira odgovarajuce usluge,
kako kod prijave tako i kod autorizacije naloga.

Odaberite vrstu korisnika

() Odaberlte wstu korisnika za kojeg Zeite
kreirati jednakratnu lozinku (OTP).

2, Fizitka osoba >

Eh Pravna osoba >

Odabir vrste korisnika

Kreiranje jednokratne lozinke (OTP)

U mTokenu je potrebno odabrati opciju Jednokratna lozinka (OTP) te izvrsiti autentifikaciju
unosom PIN-a ili koriStenjem biometrijske metode.

Nakon uspjesne autentifikacije prikazuju se Serijski broj tokena i Jednokratna lozinka (OTP).

Generirana jednokratna lozinka vrijedi 30 sekundi te se moze iskoristiti za prijavu u HPB
internetsko bankarstvo.
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mToken — Jednokratna lozinka (OTP)



Prilikom odabira prijave putem Ruénog unosa na ekranu Prijava u HPB internetsko
bankarstvo / za poslovne subjekte potrebno je unijeti prikazani serijski broj tokena i
generiranu jednokratnu lozinku (OTP) u odgovarajuéa polja za prijavu.

Prijava u HPB internetsko bankarstvo

+ Opéiuvietl
* Preporuke za sigumo koristenje
internetskol

g bankarstva
+ Informacije o obradi osobnih podataka
* Dokumenti za fizicke osobe
* Dokumentizaf
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Prijava u HPB internetsko bankarstvo

Prijava u HPB internetsko bankarstvo za poslovne subjekte

* Opdi uvjeti
+ Preporuke za sigumo koristenje
intemetskog bankarstva

* Informacije o obradi osobnih podataka
+ Dokumenti za fizicke osobe

« Dokumenti za poslovne subjekte

kontakt.centar@hpb.hr

Prijava u HPB internetsko bankarstvo za poslovne subjekte

Autorizacija platnih naloga

Prilikom zadavanja platnih naloga putem internetskog bankarstva, iste je potrebno autorizirati
koristenjem mToken-a. Vrsta autorizacije naloga ovisi o nacinu prijave u internetsko bankarstvo.

Ako je prijava u internetsko bankarstvo izvrSena skeniranjem QR koda, autorizaciju naloga i ostale
radnje moguce je izvrsiti iskljuCivo skeniranjem QR koda u mTokenu.



Ako je prijava u internetsko bankarstvo izvrSena ru¢nim unosom serijskog broja tokena/mTokena
i jednokratne lozinke (OTP), autorizaciju naloga moguce je izvrsiti ruénim unosom, odnosno,
koristeci autorizacijski kod MAC ili autorizacijski kod MDS, ili skeniranjem QR koda u mTokenu.

Autorizacija platnih naloga prema provjerenom primatelju (MAC)

Pri autorizaciji naloga prema primatelju koji se nalazi na Listi provjerenih primatelja, odabirom
Provedi prikazuje se polje za potvrdu naloga.

Autorizacija naloga — MAC/APPLI2

Korisnik koji ima mToken odabire opciju Upit/Odgovor (MAC). U polje Upit unosi se numericki
kod prikazan u internetskom bankarstvu (Upit 1).

Prije generiranja odgovora, potrebno je izvrsiti autentifikaciju unosom PIN-a ili, ukoliko je
omoguceno, koristenjem biometrijske metode

Nakon uspjeSne autentifikacije, mToken generira Odgovor koji se unosi u polie MAC/APPLI2 na
internetskom bankarstvu nakon ¢ega se odabire Potvrdi kako bi se nalog uspje$no autorizirao.
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mToken — Upit / odgovor (MAC)

Autorizacija platnih naloga prema primatelju koji nije na Listi provjerenih primatelja
(MDS)

Pri autorizaciji naloga prema primatelju koji se ne nalazi na Listi provjerenih primatelja, nakon
odabira akcije Provedi na stranici internetskog bankarstva prikazat ¢e se mogucénost potvrde
naloga:

Platni nalozi

Autorizacija naloga — MDS/APPLI3

Korisnik koji ima mToken odabire opciju Upit/Odgovor (MDS) te u polja Upit 1 i Upit 2 unosi
Podatak 1i Podatak 2 prikazan u internetskom bankarstvu.

Prije generiranja odgovora, potrebno je izvrsiti autentifikaciju unosom PIN-a ili, ako je moguce,
koriStenjem biometrijske metode.



Nakon uspjesne autentifikacije, mToken ¢e generirati Odgovor koji se unosi u polje MDS/APPLI2
na internetskom bankarstvu.
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mToken — Upit / odgovor (MDS)

Autorizacija platnih naloga skeniranjem QR koda

Pri autorizaciji naloga, nakon odabira akcije Provedi na stranici internetskog bankarstva prikazat
¢e se moguénosti potvrde naloga.

Platni nalozi

Autorizacija skeniranjem QR kod-a

Za autorizaciju naloga putem opcije Skeniraj QR kod unutar mTokena potrebno je nakon
skeniranja koda potvrditi placanje PIN-om ili biometrijskom metodom.
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Skeniraj QR kod — autorizacija naloga
Skeniraj QR kod
Opcija Skeniraj OR kod koristi se za:

1. Prijavu u internetsko bankarstvo
2. Autorizaciju platnih naloga te prijenosa izmedu vlasnickih raCuna korisnika
3. Autorizaciju online karti¢nih transakcija
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mToken — Skeniraj QR kod

1. Prijava u internetsko bankarstvo

Za prijavu u internetsko bankarstvo koriste¢i mToken opciju Skeniraj QR kod potrebno je
skenirati QR kod prikazan na prijavhom zaslonu internetskog bankarstva te potvrditi prijavu
autorizacijom PIN-om ili biometrijskom autentifikacijom. Nakon uspjeSne autorizacije korisnik
Ce biti automatski preusmjeren u internetsko bankarstvo.
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Skeniraj QR kod — potvrda prijave u internetsko bankarstvo

2. Autorizacija platnih naloga te prijenosa izmedu vlasnickih racuna korisnika

Autorizacija platnih naloga te prijenosa izmedu vlasnickih racuna korisnika koriste¢i mToken
opciju Skeniraj QR kod opisana je u odlomku Autorizacija platnih naloga skeniranjem QR
koda.




3. Autorizacija online karti¢nih transakcija

Prilikom online karti€nog plac¢anja putem stolnog ili prijenosnog radunala na sucelju uredaja s
kojeg je pokrenuto pla¢anje prikazat ¢e se poruka s QR kodom za autorizaciju transakcije. Za
nastavak postupka potrebno je skenirati prikazani QR kod koriStenjem opcije Skeniraj QR kod

u mTokenu.

Otkazi

VISA

Potvrda placanja

metodu kojom cete potardit
5008, 22.02.2019, Croatia Airlines
push poruku pristigiu na Vas mobitel

2. skenirajte QR kod u mHPB/mToken oplikaciji

(

Banka svojim klijentima, putem Visa secure
standarda, omogucuje sigurnu internet
kupovinu. Za kupnju putem intemeta potrebno
je potvrditi/autoriziati placanje.

Trebate pomoé?

n

efor
posjetit www.hpb.hr.

B0 472472 1

Poruka s QR kodom

Nakon skeniranja QR koda potrebno je
biometrijskom metodom.
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Potvrda online karti¢ne transakcije



Prebacite mHPB na novi uredaj

U slucaju promjene mobilnog uredaja, korisniku je omogucen prijenos aplikacije mHPB sa
starog na novi mobilni uredaj bez potrebe dolaska u poslovnicu. Postupak se pokreée
odabirom opcije Prebacite mHPB na novi uredaj te autorizacijom unosom PIN-a ili, ukoliko je
omoguceno, koristenjem biometrijske autentifikacije.
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mToken — Prijenos mHPB

Nakon odabira navedene opcije prikazuju se upute za prijenos aplikacije.

Prvi korak je instalacija aplikacije mHPB na novi uredaj, putem sluzbenih trgovina aplikacija
(Google Play, Apple App Store ili Huawei AppGallery).

Za nastavak postupka oba uredaja moraju biti povezana na istu internetsku mrezu, primjerice
na istu Wi-Fi mrezu, ili dijeljenjem mobilnog interneta izmedu mobilnih uredaja.

Svi daljnji koraci prikazuju se na starom uredaju. Nakon svakog koraka potrebno je odabrati
opciju Nastavite, a potom Pokrenite prebacivanje.

U zavrSnom koraku, na starom uredaju prikazuje se QR kod koji je potrebno skenirati novim
uredajem.
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Novim uredajem skeniraj QR kod

Ne dijelite QR drugima
QR kod zastitite od pogleda drugih
i

Koraci prijenosa mHPB

Na novom uredaju potrebno je pokrenuti mHPB aplikaciju te odabrati opcije Imam racun i
Skeniraj QR kod.

QR kod skenira se tako da se kamera novog uredaja usmjeri prema zaslonu starog uredaja
na kojem je kod prikazan.

Nakon uspjesnog skeniranja QR koda potrebno je na novom uredaju definirati i potvrditi PIN
od najmanje 6 znamenki, ¢ime se dovrSava aktivacija mHPB aplikacije.

Nakon toga prikazuje se poruka za potvrdu identiteta.



o:a1 all ¥ - 9:41 il ¥ -

HPB < HPB < Skeniraj QR kod 5 < Kreiranje PIN-a

Dobrodosli u mHPB!

Upisite aktivacijski kod

%2 Skeniraj QR kod

Otvorite rac¢un

ersmart HPB putem mobilnoy

1 2 3

4 5 6 4 5 6

Imam radun e 7 8 9 7 8 9
& 0 (@] & 0 ©

PaHPB

PaHPB

Dobrodosli u mHPB! Dobrodosli u mHPB!

Potvrdite identitet

Vasa mHPB aplikacija na novom
uredaju postat ¢e aktivha nakon
$to povrdite poruku za potvrdu
identiteta na starom uredaju.
Portku je potrebno potvrditi u
roku od 3 minute.

n

J Aktivacija uspjesna

Uspjesno ste aktivirali mHPB! )

mToken

-~ - mPlati -~ - mPlati
Umjesto unosa IBAN-a, odaberite broj = nosa IBAN-2, odaberite broj

C mobitela iz Imanila, unesie e-mail i O te L™ o mobitela iz menika, unesite e-mail i OIB fe
placajte br2e. placajte jos br2e.

Koraci aktivacije na novom uredaju

Na starom uredaju prikazuje se push poruka kojom se trazi potvrda prijenosa mHPB aplikacije
na novi uredaj, ¢ime aplikacija na novom uredaju postaje aktivna. Aplikacija na starom uredaju
prestaje biti dostupna.

Poruku je potrebno potvrditi u roku od 3 minute.
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Potvrda prijenosa mHPB na starom uredaju

Postavke

Unutar ekrana mTokena dostupan je izbornik Postavke, koji omogucuje upravljanje
postavkama aplikacije, ukljuuju¢i promjenu PIN-a, upravljanje biometrijskom prijavom,
prilagodbu izgleda aplikacije te deaktivaciju usluge.
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mToken — Postavke

Promjena vizualnog izgleda ikone mHPB aplikacije i deaktivacija usluge dostupne su iskljucivo
na iOS uredajima.



